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Analysis of CFI Trends Based on a PAC

차산업혁명의 도래와 함께 사물인터넷 기술의 발전은 다양한 분야의 연결성과 효율성을 증대시키4

며 우리의 삶을 윤택하게 하고 있다 하지만 사물인터넷의 발전에 따라 악의적인 공격자는 제한된 환, . , 

경에서 낮은 컴퓨팅 파워로 동작하는 임베디드 장비에 대한 지능화되고 고도화된 공격을 수행하여 국

가핵심기반시설을 파괴하거나 동작 불능의 상태에 빠지게 하는 공격 사례가 지속적으로 등장하고 있

다 이에 임베디드 장비를 대상으로 한 주요 공격이 코드 재사용 공격과 같은 실행 흐름 하이재킹 공격. 

이 사용되고 있음으로 분석된 바 이를 보안하기 위한 제어 흐름 무결성과 관련된 연구가 이루어지고 

있는 실정이다 특히 최근에는 포인터 인증 코드를 기반으로 하여 낮은 오버헤드와 높은 보안성을 가. 

지는 제어 흐름 무결성 기법들이 연구 및 적용되고 있는 추세임에 따라 본 논문에서는 임베디드 시스

템의 안전성을 제고하기 위한 포인터 인증 코드 기반 제어 흐름 무결성 기술 연구 개발 동향을 분석하/

여 임베디드 장비 보안을 위한 경량화되고 최적화된 제어 흐름 무결성 기술의 초석을 다지고자 한다.
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